Digitalisierung & Transformation

Mobile Sicherheit

Herausforderungen, Bedrohungen
und effektive Schutzmassnahmen

Weil KMU ihre mobilen Gerdte unzureichend schiitzen, werden diese immer haufiger zum

Einfallstor fur Angriffe. Umfassende Schutzkonzepte sind unerldsslich, um Risiken wie Da-

tenverlust und Imageschaden zu minimieren. Kl verscharft die Bedrohungslage weiter, wo-

durch die mobile Sicherheit immer komplexer und schnelllebiger wird.

Die Digitalisierung und der Trend zum
mobilen Arbeiten haben die IT-Land-
schaft von Unternehmen grundlegend
verdndert. Smartphones, Tablets und
Laptops sind langst unverzichtbare Werk-
zeuge fiir Mitarbeitende im Homeoffice
oder unterwegs. Doch gerade diese Flexi-
bilitat birgt erhebliche Risiken: Mobile
Gerate werden zunehmend zum Einfalls-
tor fiir Cyberkriminelle, und viele Unter-
nehmen unterschétzen die Bedrohung
oder setzen nur unzureichende Sicher-
heitsmassnahmen um.

Bevorzugtes Ziel fiir Angreifer

Mobile Endgerate sind heute fiir viele Ge-
schéftsprozesse essenziell. Sie werden
héufig sowohl beruflich als auch privat
genutzt, was die Angriffsflaiche deutlich
vergrossert. Cyberkriminelle haben er-
kannt, dass Smartphones und Tablets oft
schlechter geschiitzt sind als klassische
PCs oder Server.

Hinzu kommt, dass Nutzer im mobilen
Kontext tendenziell fahrlédssiger agieren
— etwa durch die Nutzung unsicherer
W-LAN-Netze, das Installieren von Apps

aus unbekannten Quellen oder das Off-
nen von Phishing-Nachrichten.

Die haufigsten Angriffsarten auf mobile
Geréate umfassen Phishing-Attacken iiber
E-Mail, SMS oder Messenger, Schadsoft-
ware (Malware, Ransomware, Spyware),
Ausnutzung von Schwachstellen im Be-
triebssystem oder in Apps, Man-in-the-
Middle-Angriffe in unsicheren Netzwer-

kurz & biindig

> Cyberkriminelle haben erkannt,
dass Smartphones und Tablets
oft schlechter geschiitzt sind als
klassische PCs oder Server.

> Die Risiken durch unzureichend
geschltzte mobile Gerate sind
enorm —von Datenverlust Uber
Betriebsunterbrechungen bis hin
zu massiven Imageschaden.

> Unternehmen sollten mobile
Gerate als gleichwertigen Teil
der IT-Infrastruktur begreifen
und ihnen denselben Schutz an-
gedeihen lassen wie Laptops,
PCs und Servern.

ken, Verlust oder Diebstahl von Geréten
mit sensiblen Unternehmensdaten.

Viele Unternehmen haben fiir ihre statio-
nére [T-Infrastruktur umfassende Schutz-
konzepte etabliert — von Firewalls iiber
Antivirenprogramme bis hin zu Back-
up-Strategien. Mobile Geréte hingegen
werden oft nur rudimentéar abgesichert.
Standardmassnahmen wie Mobile Device
Management (MDM) bieten zwar einen
Grundschutz, sind aber gegen moderne
Bedrohungen wie gezielte Phishing-An-
griffe, fortgeschrittene Malware oder
Netzwerkattacken nicht ausreichend.

Ein zentrales Problem ist zudem der
Mangel an Know-how und klaren Pro-
zessen im Umgang mit mobilen Sicher-
heitsvorfallen. Wahrend fiir Laptops und
PCs meist detaillierte Playbooks und ge-
schulte Support-Teams existieren, fehlt
Vergleichbares oftmals bei Smartphones
und Tablets

Sicherheitsmassnahmen

Die wichtigsten Sicherheitsmassnahmen
fiir Unternehmen lassen sich in einem

KMU-Magazin Nr. 6, Juni 2025



Digitalisierung & Transformation

ganzheitlichen Ansatz zusammenfassen,
der technische und organisatorische As-
pekte vereint. Eine zentrale Rolle spielt
das Mobile Device Management (MDM),
das die Verwaltung, Inventarisierung und
Konfiguration aller mobilen Geréte er-
moglicht. Damit kénnen Sicherheitsricht-
linien wie die Verpflichtung zu PIN-Codes
oder biometrischer Authentifizierung,
Vorgaben zur Betriebssystemversion, die
Blockierung bestimmter Apps sowie die
Verschliisselung der Geréte durchgesetzt
werden.

Auch die Moglichkeit, Geréte bei Verlust
oder Diebstahl aus der Ferne zu sperren
oder zul6schen, ist essenziell. Allerdings
reicht dieser Basisschutz angesichts mo-
derner Bedrohungen nicht mehr aus, da
MDM-Losungen allein keine gezielten
Angriffe wie Phishing, Schadsoftware
oder Netzwerkattacken erkennen und ab-
wehren kénnen.

Deshalbist der Einsatz spezialisierter Mo-
bile Threat Defense (MTD)-Lésungen not-
wendig. Sie ergédnzen das MDM um fort-
geschrittene Funktionen, indem sie das
Verhalten von Apps, Netzwerkverbin-
dungen und den Geratezustand laufend
iiberwachen. Bedrohungen wie Phishing-
Nachrichten, Malware oder versteckte
Jailbreaks werden so frithzeitig erkannt
und automatisch unterbunden. Kompro-
mittierte Geréte koénnen isoliert und die
IT-Abteilung sofort informiert werden.

Bei der Auswahl einer MTD-Losung emp-
fiehlt es sich, auf spezialisierte Anbieter zu
setzen, die sich ausschliesslich dem Schutz
mobiler Gerate widmen und ihre Losun-
gen kontinuierlich weiterentwickeln.

Auch das App-Management ist entschei-
dend: Unternehmen sollten sicherstellen,
dass nur vertrauenswiirdige Anwendun-
gen aus offiziellen App-Stores installiert
werden diirfen, wéhrend das Sideloading
von Apps aus unbekannten Quellen un-
terbunden wird. Uber das MDM kénnen
zudem Whitelists erstellt werden, die ge-
nau festlegen, welche Apps auf den Ge-
riten genutzt werden diirfen.
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Die Netzwerksicherheit ist ein weiterer
kritischer Aspekt: Der Zugriff auf Unter-
nehmensressourcen sollte ausschliess-
lich iber sichere Verbindungen wie VPNs
erfolgen. Unsichere WLAN-Netze sind
zu vermeiden und, wo moglich, sollten
auch unsichere Mobilfunkstandards wie
2G deaktiviert werden. Ergdnzend emp-
fiehlt sich der Einsatz von Secure Web
Gateways, die den Datenverkehr filtern
und tiberwachen.

Nicht technische Massnahmen

Neben technischen Massnahmen ist die
Sensibilisierung der Mitarbeitenden ein
Schliisselfaktor. Regelmassige Schulun-
gen und Awareness-Trainings helfen, das
Bewusstsein fiir mobile Bedrohungen
zu schérfen, den sicheren Umgang mit
Geréten und Daten zu fordern und die Er-
kennung von Phishing-Versuchen zu ver-
bessern. Klare Richtlinien und Kommu-
nikationswege fiir den Fall eines Sicher-
heitsvorfalls miissen etabliert und den
Mitarbeitenden bekannt sein. Nicht zu-
letzt braucht es ein effektives Notfall-
management.

Unternehmen sollten Playbooks fiir den
Umgang mit Sicherheitsvorféllen auf
mobilen Geriten entwickeln, die klare
Ablédufe, Verantwortlichkeiten und Rol-
len definieren, damit im Ernstfall schnell
und zielgerichtet reagiert werden kann.
Support-Teams miissen spezifisch fiir
mobile Geréte geschult sein, um kompro-
mittierte Gerate genauso effizient wie-
derherstellen zu konnen wie klassische
Computer.

Regelmaéssige Audits und Compliance-
Priifungen sorgen dafiir, dass die Ein-
haltung aller Sicherheitsrichtlinien {iber-
wacht wird und bei Abweichungen um-
gehend Massnahmen ergriffen werden
konnen. Nur ein solcher mehrschichtiger
Ansatz gewéhrleistet, dass Unternehmen
die Chancen des mobilen Arbeitens nut-
zen konnen, ohne ihre Daten und Ge-
schéftsprozesse unnétigen Risiken aus-
zusetzen.

Sicherheitsmassnahmen

> Mobile Device Management (MDM)
als Basis, Mobile Threat Defense (MTD)
fur erweiterten Schutz

> Regelmassige Updates und
konsequentes App-Management

> Trennung von privaten und
geschéftlichen Daten

Neue Bedrohungen

Mit dem Aufkommen von KI-gestiitzten
Angriffsmethoden wird die Bedrohungs-
lage nochmals verscharft. Phishing-Nach-
richten werden tduschend echt, Malware
passt sich dynamisch an und Angreifer
nutzen automatisierte Tools, um Schwach-
stellen schneller auszunutzen. Auch die
Verteidiger setzen zunehmend auf KIund
Machine Learning, um Anomalien zu er-
kennen und schneller zu reagieren —doch
das Wettriisten ist in vollem Gange.

Unternehmen miissen aus diesem Grund
ihre Schutzstrategien kontinuierlich an-
passen und diirfen sich nicht auf einmal
eingefiihrte Massnahmen verlassen. Die
Integration spezialisierter MTD-Losun-

> Nutzung sicherer Netzwerke und
starker Authentifizierung

> Schulung und klare Prozesse fur
den Ernstfall

> Kontinuierliche Uberpriifung und
Anpassung der Sicherheitsstrategie

gen, die Uberwachung durch erfahrene
Spezialisten (intern oder extern) und die
regelméssige Anpassung der Playbooks
an neue Bedrohungen sind entscheidend.

Fazit

Die Risiken durch unzureichend ge-
schiitzte mobile Geréte sind enorm —von
Datenverlust {iber Betriebsunterbrechun-
gen bis hin zu massiven Imageschédden.
Unternehmen miissen mobile Gerate als
gleichwertigen Teil der IT-Infrastruktur
begreifen und ihnen denselben Schutz
angedeihen lassen wie Laptops, PCs und
Servern. Das bedeutet: Investitionen in
Technik, Prozesse und vor allem in die
Sensibilisierung der Mitarbeitenden. «
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